1. INTRODUCCION

El derecho de habeas data es aquel que tiene toda persona de conocer,
actualizar y rectificar la informacion que se haya recogido sobre ella
en archivos y bancos de datos de naturaleza publica o privada.

La Corte Constitucional lo definio como el derecho que otorga la
facultad al titular de datos personales de exigir de las administradoras
de esos datos el acceso, inclusion, exclusion, correccion, adicion,
actualizacion y certificacion de los datos, asi como la limitacion en
las posibilidades de su divulgacion, publicacion o cesion, de
conformidad con los principios que regulan el proceso de
administracion de datos personales. Asimismo, ha sefialado que este
derecho tiene una naturaleza autonoma que lo diferencia de otras
garantias con las que esta en permanente relacion, como los derechos
a la intimidad y a la informacién.

La implementacion de un Programa Integral de Proteccion de Datos,
que incluya un adecuado manejo de los datos personales que son
objeto de tratamiento por parte de TECNOLOGIA Y
TRANSMISION SAS en adelante (“TECTRA”), constituye una
obligacion legal de la Compariia y un compromiso como organizacion
que busca elevar los estandares de atencion para satisfacer las
necesidades de los clientes, y de los demaés grupos de interés.

2. OBJETIVO

Establecer e informar los lineamientos para el manejo y la efectiva
proteccion de los datos personales suministrados por los clientes
actuales y potenciales, proveedores, colaboradores y, en general, por
los terceros, de quienes TECTRA recolecta datos personales, de
conformidad con lo estipulado en la Ley 1581 del 17 de octubre de
2012, y los decretos 1377 de 2013, 886 de 2014 y en las demas normas
que la modifiquen, adicionen, complementen o reglamenten vy, de
manera especial, con los procedimientos y practicas corporativas.



Los lineamientos que conforman esta politica aplican para todos los
procesos (internos/externos) y a las plataformas (servidores, portales
web, sistemas operativos, bases de datos y aplicaciones) que manejan
informacion personal de clientes, corporativos y no corporativos y los
diferentes canales dedicados a su atencion, asi como a sus empleados
y proveedores, quienes también son responsables de implementar sus
propios procedimientos en aras de dar cumplimiento a las politicas
fijadas.

3. DEFINICIONES

. Autorizacion: Consentimiento previo, expreso e informado
del titular de los datos para llevar a cabo el tratamiento de
datos personales.

. Base de Datos: Conjunto organizado de datos personales
que sea objeto de Tratamiento.

. Colaborador o empleado: Es toda persona natural que tiene
un vinculo laboral directamente con TECTRA.

. Dato personal: Cualquier informacion vinculada o que
pueda asociarse a una O Vvarias personas naturales
determinadas o determinables.

. Encargado del tratamiento: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

. Proveedor: Toda persona juridica o natural que preste algin
tipo de servicio a TECTRA.

. Responsable del tratamiento: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos.

. Tratamiento de datos personales: Cualquier operacion o
conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o
supresion.



. Titular de los Datos: Persona natural cuyos datos personales
sean objeto de tratamiento

4. POLITICAS Y LINEAMIENTOS GENERALES

Para dar cumplimiento a la Ley Estatutaria 1581 del 17 de octubre de
2012, y demas normas que la modifiquen, adicionen, complementen
0 reglamenten, TECTRA tiene diferentes procesos y lineamientos
para el manejo de informacion de clientes actuales y potenciales,
proveedores, colaboradores y de otros grupos de interés, a los cuales
se hace referencia en esta politica. TECTRA puede recolectar,
utilizar, transferir, transmitir, almacenar, procesar o suprimir datos
personales con las siguientes finalidades:

1. Adecuada prestacion de los servicios: comprende toda actividad
dirigida a analizar y desarrollar la factibilidad, contratacion,
instalacion y ejecucion del servicio, en aspectos tales como:
determinacion de consumos, mantenimiento de servicios y de los
portales web, atencion al cliente, mejoramiento del servicio,
personalizacion del contenido, servicios y ofertas, planes comerciales,
satisfaccion del cliente, creacion de bases de datos, analisis de
informacion y datos, creacion de indicadores clave de rendimiento de
aplicacion (KPI), facturacion, seguridad, control de calidad y, en
general, toda informacion indispensable para cumplir con nuestros
contratos de productos o servicios, la regulacion y la normatividad
vigente aplicable.

2. Fines Comerciales de TECTRA: comprende toda actividad
encaminada a presentar ofertas, promociones, productos, anuncios,
publicidad, oportunidades, sorteos, campanas, programas de lealtad,
fidelizacion, retencion de clientes y, en general, informacion de
productos y servicios nuevos, ya solicitados o contratados, 0 que
puedan ser de interés de los clientes y usuarios.

3. Relacionamiento con publicos de interés: comprende toda actividad
orientada al manejo de las relaciones con accionistas, autoridades y



comunidad en general, de conformidad con el marco juridico vigente,
en desarrollo de la gestion empresarial para el adecuado
cumplimiento del objeto social.

4. Fines legales: comprende todo tratamiento justificado por la
necesidad de cumplir con los requisitos legales aplicables, como son
el atender un requerimiento de una entidad publica o administrativa
en ejercicio de sus funciones, o de autoridad judicial, o para proteger
los derechos, la propiedad o la seguridad de TECTRA, la seguridad
de nuestros clientes, empleados y el publico en general, o la entrega
de datos en casos de urgencia médica o sanitaria.

Eventualmente la Compaiia podra establecer otras finalidades para el
tratamiento de los datos personales, y para ello, debera contar con la
autorizacion previa, expresa, consentida e informada del titular para
su correspondiente tratamiento.

Como responsable de la implementacion de la Politica de Proteccion
de Datos en TECTRA el departamento administrativo y contable
nombro el oficial de proteccion de datos.

4.1 Clientes

Recopilacion y uso de los datos suministrados: Con el fin de ofrecerle
a nuestros clientes nuestros productos y servicios, asi como también
permitir acceso a nuestro portal, TECTRA puede recopilar los
siguientes datos personales de sus clientes:

Informacion de registro: nombre, nimero de teléfono, direccion de
correo electronico, informacion de pago, direccion de facturacion o
usuario y contrasefia; informacion sobre el uso del portal: la direccion
de red y el sistema operativo de la computadora utilizada, tipo de
navegador, el sitio web desde el cual el cliente se vinculd a nuestro
portal, la actividad en nuestro portal, asi como el historial de
visualizacion, la hora y la fecha en la cual el cliente visito el portal y
compro productos y servicios a través del portal; informacion sobre
la ubicacion del cliente; informacion del uso de aplicaciones moviles



segun los sitios web visitados y las aplicaciones descargadas en la red
TECTRA.

TECTRA informara a sus clientes, titulares de los datos, acerca del
tratamiento que hara de sus datos personales y su finalidad, y obtendra
de manera previa, expresa e informada, su autorizacion para la
respectiva finalidad segun lo descrito en el numeral anterior. De la
misma manera actuaran los encargados del tratamiento, a quienes
TECTRA exigira el cumplimiento de las medidas técnicas, humanas
y administrativas de seguridad necesarias y de la normativa vigente
en materia de proteccion de datos.

El tratamiento de los datos se hard con base en la autorizacion del
cliente y teniendo en cuenta su necesidad, finalidad y temporalidad.

¢Como recopilamos los datos de nuestros clientes?

Los datos personales de los clientes los obtenemos cuando son
proporcionados directamente en canales presenciales o digitales (gj.
El cliente se registra a través de nuestro portal o se suscribe para
recibir noticias e informacion de TECTRA, o0 nos contacta por
cualquier otra situacion via correo electronico, celular o teléfono, o
por medio escrito o personal en cualquiera de nuestros sedes u
oficinas), o a traves de cookies u otras tecnologias.

Las “cookies” y tecnologias similares son un pequefio fichero de
letras y cifras que se almacena en el navegador del usuario al acceder
a determinadas paginas web, y que TECTRA puede utilizar con el
objetivo de mejorar su experiencia y navegacion en el portal, obtener
informacion estadistica sobre sus habitos de navegacion, y ofrecer
publicidad adaptada a sus preferencias, entre otros. Las ‘“cookies”
pueden ser de sesién, que se eliminaran al terminar la sesion, o
persistentes, que permaneceran en el computador o dispositivo
durante un periodo de tiempo determinado.



Modificando las preferencias del explorador web, el cliente tiene la
opcion de aceptar todas la “cookies”, de ser notificado cuando se
instalan, o de deshabilitarlas.

No obstante, si el cliente elige rechazar las “cookies”, es posible que
algunas funciones del portal no estén disponibles para su utilizacién
0 que su funcionamiento no sea 6ptimo. Para obtener mas informacion
sobre las cookies que TECTRA recopila y como deshabilitarlas, por
favor consulte la Politica de Cookies de TECTRA ubicada en
https://www.tectra.com.co.

¢Con quién compartimos los datos de nuestros clientes?

De conformidad con la normativa vigente y mediante la
implementacién de medios seguros, TECTRA podra transferir los
datos de los clientes a terceros proveedores, otras entidades afiliadas
de TECTRA, en caso de una fusioén, adquisicion, venta de activos de
la Compafiia o transicién del servicio a otro proveedor siempre y
cuando se cuente con la autorizacion expresa e inequivoca del titular
de dichos datos. Asimismo, TECTRA podra entregar los datos
personales de los clientes siempre que medie orden escrita de
autoridad judicial competente.

4.2 Proveedores
Uso de los datos suministrados

Los Proveedores al autorizar por cualquier medio el uso de su
informacion, autorizan a TECTRA para que utilice, conserve,
transfiera, recolecte, almacene y use la informacion personal con el
objeto de:

1. Ingresar su informacién a una base de datos

2. Recolectar y tratar su informacion y la de sus representantes o
empleados con la finalidad de llevar a cabo las siguientes actividades:

. Pago de obligaciones contractuales.


https://www.tectra.com.co/

Reporte a entidades gubernamentales.

. Entrega de informacion a entidades gubernamentales o
judiciales que la requieran.

. Soporte en procesos de auditoria externa e interna.

. Cualquier otra finalidad que resulte en el desarrollo del
contrato

Para el ejercicio de los derechos derivados del tratamiento de los datos
personales que suministren, los proveedores cuentan con los canales
establecidos en la relacion contractual.

4.3 Colaboradores
Uso de los datos suministrados

La Compaiiia en calidad de empleador y por mandato de la legislacion
laboral y los acuerdos convencionales debe contar con informacion
personal de sus empleados.

Para materializar obligaciones laborales, la Compafia posee
informacion y datos relacionados con la identificacion del empleado,
examenes de vinculacion, formacion académica, experiencia laboral,
direccion de domicilio, beneficiarios, salario, fondos de pensiones,
cesantias, riesgos profesionales, caja de compensacion, seguros de
vida y accidentes, cuenta bancaria para el pago de los emolumentos
provenientes de la relacion de trabajo; afiliaciones a entes externos
(fondos de empleados, sindicatos, convenios financieros y de
servicios, entre otros) que voluntariamente el empleado ha solicitado
y autoriza los descuentos o pagos directos a través de la nébmina, para
facilitar sus relaciones, previa existencia de acuerdos entre esos
terceros y la Compaiiia.

La informacion sefialada se reportara ante las entidades y autoridades
nacionales y locales cuando asi lo disponga un mandato legal.



Los empleados podran consultar la informacion personal que sobre
ellos reposa en las bases de datos de TECTRA, asi como los derechos
derivados del tratamiento de su informacion, por medio de los canales
internos dispuestos para tal fin por la Vicepresidencia de Gente
TECTRA.

5. DERECHOS DE LOS TITULARES DE LA INFORMACION

Los titulares de los datos tendran los derechos establecidos en la Ley
1581 de 2012, en los decretos 1377 de 2013, 886 de 2014 y en las
normas que la modifiquen, adicionen, complementen, reglamenten o
sustituyan, relacionados con: i) conocer, actualizar y rectificar sus
datos; ii) solicitar prueba de la autorizacion otorgada para el
tratamiento de los datos iii) ser informado sobre el uso que se le da a
sus datos iv) revocar la autorizacion y/o solicitar la supresion de los
datos v) acceder de forma gratuita a sus datos y (vi) presentar ante la
Superintendencia de Industria y Comercio quejas por violacion a las
normas sobre la materia.

6. CONSULTAS Y RECLAMOS

Los titulares de los datos, o sus causahabientes, podran consultar la
informacion personal que repose en TECTRA. Las consultas seran
atendidas en el término maximo de 10 dias habiles siguientes a su
presentacion, a menos que haya lugar a su ampliacion en los términos
de la ley.

Igualmente, los titulares de los datos o sus causahabientes podran
presentar reclamos cuando consideren que la informacion contenida
en las bases de datos debe ser objeto de correccion, actualizacion o
supresion, o haya incumplimiento por parte de TECTRA de los
deberes establecidos en la norma.

El término maximo para atender el reclamo sera de 15 dias habiles
desde el recibo del mismo. En la solicitud se debera identificar: el
titular de los datos, la descripcion de los hechos que dan lugar al



reclamo, los datos de contacto, y acompanar los documentos que se
quiera hacer valer. La GERENCIA DE SERVICIO AL CLIENTE es
la encargada de atender las consultas y reclamos, y para la solucion
de estos, contara con el apoyo de las distintas areas de la organizacion.

De conformidad con lo establecido en el Articulo 10 de la Ley 1581
de 2012, cuando la informacidn personal sea requerida por una
entidad publica o administrativa en el ejercicio de sus funciones, la
Compariia tiene la obligacion de entregarla sin que medie
autorizacion del usuario.

Para el ejercicio de los derechos, los titulares de los datos cuentan
con los siguientes canales de atencion:

. Las oficinas fisicas de atencion al usuario
. Atenciodn al cliente del portal: www.tectra.com.co
. Linea de atencion (605) 322-5158 (a nivel nacional)

7. OFICIAL DE PROTECCION DE DATOS

La Direccion ADMINISTRATIVA Y CONTABLE Y LA
GERENCIA DE SERVICIO AL CLIENTE, son las areas encargadas
de promover la adecuada proteccion de datos en la Compafiia y velar
por la implementacion efectiva de esta politica, la gestion vy
disposicion de todos los instrumentos que sean adoptados para
cumplir con las normas que rigen la materia y la aplicacion de buenas
practicas de gestion de datos dentro de la organizacion.

El oficial de proteccion de datos es designado por la Direccion
ADMINISTRATIVA Y CONTABLE Y LA GERENCIA DE
SERVICIO AL CLIENTE, cuenta con un grupo interdisciplinario
dentro de la Compafiia que ejecuta las actividades que corresponden
a su area, de acuerdo con los lineamientos dados en la Guia de
Responsabilidad Demostrada de la Superintendencia de Industria y
Comercio y/o las normas que la modifiquen.


http://www.tectra.com.co/

8. SEGURIDAD DE LA INFORMACION

La Direccion ADMINISTRATIVA'Y CONTABLE es la responsable
de coordinar y liderar la seguridad de la informacion de la
organizacion, incluidos los datos personales de los titulares de datos,
promoviendo y monitoreando el cumplimiento de los estandares,
lineamientos y procedimientos de seguridad, los cuales se encuentran
debidamente definidos dentro de la politica y manual de seguridad de
la informacion.

9. MANUALES Y PROCEDIMIENTOS

TECTRA cuenta con un manual para la proteccion de datos
personales y con procedimientos en los diferentes procesos
Impactados, en el cual se definen los lineamientos para garantizar el
manejo y la efectiva proteccion de los datos personales suministrados
por los clientes, proveedores, colaboradores y demas grupos de
interes.

10. REGISTRO DE BASES DE DATOS

De acuerdo con lo establecido en las normas que regulan la materia,
TECTRA tiene la obligacion de realizar el registro de las bases de
datos que contengan informacion personal, en el Registro Nacional de
Bases de Datos administrado por la Superintendencia de Industria y
Comercio.

Para cumplir con esta actividad se mantendrad un inventario
actualizado de las bases de datos y de los empleados responsables de
su registro, quienes deberan informar los cambios sustanciales en la
informacion registrada.

11. AUDITORIA A LA GESTION DE LOS DATOS
PERSONALES

La GERENCIA de Auditoria interna realizara una evaluacion anual a
la politica y procedimientos definidos para la gestion de los datos



personales, en la cual se definiran las acciones de mejora para la
administracion efectiva de los datos y el estado de cumplimiento de
la politica.

12. PUBLICACION DE LA POLITICA

La presente politica esta vigente desde su fecha de aprobacion,
conforme al "historial de versiones" al final del documento y se
publicara en la pagina web. En el evento en que la politica sea
modificada sustancialmente, TECTRA publicara en su pagina web
dichos cambios.

13, VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos estaran vigentes mientras se requiera Ssu
utilizacion acorde con la finalidad para la cual fue creada. La
informacion de los titulares de los datos que sea almacenada en dichas
bases se tratara conforme a la autorizacion otorgada, salvo revocatoria
del titular de los datos. Conforme a la norma que regula la materia, la
revocatoria no procederd mientras haya una obligacion legal o
contractual de por medio.

15. DATOS DE CONTACTO

TECNOLOGIA'Y TRANSMISION SAS

. NIT: 901143866-3

« Domicilio: Cll 3# 17-23 local 3 Tubara Playa Mendoza :
. Correo electronico: protecciondedatos@tectra.com.co

. Linea de atencion nacional: (605) 322-5158



mailto:protecciondedatos@tectra.com.co

15. REVISIONES Y APROBACIONES

15.1. Historial de versiones

. FECHA DEL .
VERSION CAMBIO DESCRIPCION
1 06/03/2018 Creacion de la politica
5 30/07/2021 Actualizacion de la

politica
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